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* Introduction
 Principes généraux de la gestion des ipads en flotte

e Zuludesk : un MDM spécifique éducation
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Présentation IRVI

« 22 ans d'accompagnement technique
centré sur le scolaire et le médical

e Peérimetre : Finistere

 (Collaboration avec I'EC 29 et le service NETEC #CAECSI
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Témoignage de Sandra Joubert

« Enseignante et référente numerique
» College/lycee St Louis a Chateaulin
« College St Germain a Pleyben

» Utilisatrice de :
« Apple Configurator en 2015/2016
* JAMF Pro depuis 2017
« ZuluDesk depuis 2018

* Flotte d'ipads :
~ 160 tablettes sur St Louis
~20 tablettes sur St Germain en classe mobile
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Pourquoi une gestion de flotte d'iPads ?

Configuration centralisée et déploiement « Zero touch »

Déploiement des applications

« Administration des groupes d'iPads et d'utilisateurs

Sécurisation/Fiabilisation de la flotte

Le MDM (Mobile Device Management)
permet de simplifier ladministration de la flotte
#\WebinaireNetec et de securiser 'usage des equipements




#FANebinaireNetec

Panel des principaux MDM (environnement Apple)
vmware airwatch ‘seb’ Meraki ﬁ’eWV?

manhager % ZULUDESK | jamf

€2 techpilot £ Lightspeed

Solutions techniques : « cloud » ou « on-premise »



Briques élémentaires
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Processus d’enroliment et de déploiement

n @ ‘ Apple Education
Apple School @ Authorized Reseller
Manager
©) DEP
Récupére l'enregistrement
Assigne I'appareil MDM ﬁl'wpzd?;!rgéﬁun APPLE Crée un Enregistrement
au serveur MOM @_ profil DEP. @ d'activation DEP
- 4 | R
&
EY U
Les commandes MDOM sont
envoyées via des APNg
®)
L'appareil récupére
les payloads MDM
L'appareil s'authentifie auprés de 'API DEP
et récupére ensuite son enregistrernent @

' l
d'activation.
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Réle du MDM

« Définir profils de démarrage des eéquipements

« Définir profils de configuration & restrictions

« Gérer les appareils et les utilisateurs

 Distribuer les applications

 Visualiser l'activité de management des equipements

- Manager a distance les equipements

#FANebinaireNetec




Interaction MDM / Environnement Apple

- ASM:
« Synchronisation de la liste des equipements
 Synchronisation des groupes & comptes utilisateurs

« VPP
« Achat d'apps depuis le programme d'achat en volume
« Synchronisation des licences
« Deéploiement des apps sur les ipads

#FANebinaireNetec




#FANebinaireNetec

Intégration complete avec Apple School Manager

Interface simple et conviviale, en acces web
(interface en Francais pour la plupart des actions)

Processus guidés

Pas d’obligation de serveur mac dans |'établissement
possibilité d'utiliser un mac pour ZuluDesk Content Caching



« Support technique tres réactif
« Systeme de gestion des incidents

 Mode parent :
possibilité de paramétrage spécifique pour I'usage de l'ipad a domicile

 Tarification attractive :
5 € HT/an/équipement en abonnement
20 € HT/équipement en licence perpétuelle
(Tarification unique, incluant lensemble des fonctionnalites)

#FANebinaireNetec
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Zuludesk : Distributeurs en France
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3 portails d’interface
« ZuluDesk Management System
» ZuluDesk Teacher

 ZuluDesk Parent
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ZuluDesk Management System

 Portail accessible en web : https://manage.zuludesk.com
« Systeme interface avec ASM, DEP et VPP, et app EnClasse
« Définition des profils de mise en route des appareils

« Définition des profils de configuration des appareils

» Gestion des groupes d'appareils

 Informations détaillees sur chaque appareil

« Achat d'apps via ASM/VPP et déploiement

* Synchronisation des utilisateurs entre ZD et ASM

» Gestion des tickets/assistance technique avec ZD

« Qutil de suivi d'incidents sur les appareils



https://manage.zuludesk.com/
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ZuluDesk Management System : Tableau de bord
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Synchroniser

ZuluDesk / Tableau de bord

Releases

Latest ZuluDesk Management System release: 7.2.11
Latest iOS app release: 5.0.5
Release 7.0.0 Adds support for Scripting on macOS

Release 6.7 Adds reporting for devices that became unmanaged

Etat de la Synchronisation

106 92

0 ouvert / 0 fermé 109

Versions populaires d'/de iOS ~

Modeles d'appareil populaires

m Pages m 1051214
n Numbers m 0S5 11.4.1 17%
m Keynote m 1051211
m iMovie m 1051213
m Clips i0512.0.0
iTunes U

Other

83%

m iPad (6th ...
m iPad Mini...



Iv;

/4
|‘.""/‘ ZULUDESK  ZuluDesk Management System : Profil DEP
// \:" a Jamf company
d\

Profils DEP

F
r——

|:| atv

Default DEP AppleTV Profile +

Default DEP Profile 09-Aug-18
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||.,""/‘ ZULUDESK  ZuluDesk Management System : Profil iPad
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Profils
Profils +Créer un profil £ Import from Template
Z | D k 25 v  enregistrements par page Recherche :
m % Descri ption 1 forme m: d | llé ~  Derniére Mise A Jour
u I | M D M [D EEEEEE % Régl L 7/
S IE C i fi E [D EEEEEEEEEEEEEE ol | F R
| | ED ME ppareil 3 Régl 7
V4 °
education 0 - S | 4
ntrées 13 4 par
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ZuluDesk Management System : Profil iPad

@ Général
@ Web Clips

Contenu Média

>/ ZULUDESK

= aJamf company

Fonctionnalité de I'appareil

Auteriser I'utilisation de I'appareil phato permettre I'activation de restrictions sur I'appareil

Autoriser la numérotation vocale [ Auteriser poursuite d'activité

Autoriser FaceTime Autoriser la consultation dans le dictionnaire

B Autoriser des captures d'écran Autoriser la saisie de texte prédictive pour le clavier
Certificats A 7 cl
refiea 3 Auteriser Fobservation d'Ecran par 'app En Classe B Autoriser Ia correction autematique
3 Autoriser la synchronisation automatique en itinérance Autoriser Iz vérification de lorthographe
0 <
auteriser lnstallation d'apps B Auteriser AirDrop
ios || Auteriser Iz suppression des apps || Treat Airdrop as unmanaged destination
Auteriser les achats In-App 3 Autoriser les suggestions de Spotlight
Restrictions
B ~utoriser siri Autoriser la dictée vocale
2 Auteriser siri tandis que verrouillé 3 rermettre un jumelage avec d'autres ordinateurs
@ Exchange [ Autoriser le contenu généré par lutilisateur dans Siri Alow USB Restricted Mode
2 Eenable siri profanity filter
@ Mail
@ Compte Google Ecran verrouillé
[ Afficher le Centre de Contrale sur 'écran verrouillé Afficher la vue Aujourd'hui sur 'écran verrouillé
e Contacts 8 Afficher le Centre de Notifications sur 'écran verrouille (] Afficher les notifications de Passbook sur I'écran verrouillé
Z l ||| |D es k o
Calendriers souscrits Auteriser Futilisation d'iTunes Store (] Autoriser Gamecenter
3 Autoriser I'utilisation de Safar (] Autoriser iBooks Store
Q RirPrint 3 Activer le remplissage automatique (] Autoriser Apple Music
B Activer Javascript [ Autoriser Apple News
AirPlay B2 eloguer les fenétres ou menus surgissants (popups) B Alow removal of system apps
[ Force fraud warning Autoriser la confiance dans des auteurs d'Apps dEntreprises inconnues
V4 L] L] ( .‘ Domaines Accept cookies Prevent Cross-Site Tracking” is enabled and "Block All Cookies” is notel ¥ o
[_] Allow managed apps to write contacts to unmanaged contacts
L ged app: £
0 VPN 9 Autoriser les téléchargements automatiques d'zpp -
|| Allow managed apps to read contacts to unmanaged contacts accounts
N Autoriser iMessage
i0S (Supervisé seulement)

v notes and highlights sync for enterprise books

an verrouillé B Allow podcasts

[ pefer software Updatesfor| 30 jours
© oororier
@ Liste blanche et

Proxy Global HTTP [T Autoriser

education

p individuelle iCloud

auteriser la sauvegarde icloud B2 Alow icloud sync for Managed Apps

Auteriser Documents et données iCloud || Autoriser le Flux de Photes (Photostream)

age du flux de Phot

Auteriser le Trousseau iCloud B Autoriser le p os {Photostream)

v iCloud Photo Library

Sécurité et Confidentialité

Laisser Touch ID déverrouiller appareil

s données

de diagnostique 3 étre envoydes 3 Apple

Auteriser les documents provenant d'applications gérées dans des applications non gérées

DNS proxy rés

on gérées dans des applicatior

Autoriser les documents provenant d'applications

Forcer le chiffrement de la sauvegarde

Apple TV Remote

annonces publicitaires

| Forcer l'utilisateur 2 entrer le mot de passe ITunes Store pour tous les achats
Certificate Transparency

| Forcer les appareils recevants des demandes AirPlay de cet appareil 2 utiliser un mot de passe de jumelage

(=g
(p
(9

FVeninairel)

L\

| autoriser Iz medification du code d'accé:

ord AutoFill

rd requests from nearby devices

AirDrop password sharing
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ZuluDesk Management System : Profils WIFI

. Profils

Profils.

Besoin d'aide ?

« Learn how to use payload variables in your profiles

General

Général

WiFi

Code d'accés

00O

Web Clips

Certificats

SCEP

io!

Restrictions

00 ©

Exchange

Mail

Lo <)

Compte Google

Contacts

Calendriers

©

Calendriers souscrits

AirPrint

O

AirPlay

Domaines

0 VPN

iOS (Supervisé seulement)

e Message d'écran verrouillé
e Filtre de contenu web

WiFi

Network Interface

Nom de réseau (SSID)

Rejoindre Automatiquement

Réseau masqué

Assistant de réseau captif

Sécurité

Mot de passe

Type de Proxy

Marquage de Qualité de Service
(QoS) prioritaire (Fast Lane)

Network Interface

Nom de réseau (SSID)

Rejoindre Automatiquement

Réseau masqué

Assistant de réseau captif

Sécurité

Mot de passe

Type de Proxy

Marquage de Qualité de Service

Wi-Fi v

SalleProfs

Rejoindre automatiquement le réseau cible

[ ] Ceréseau cible n'est pas ouvert ou ne diffuse rien

\:I Désactiver la détection de réseau captif (seulement sous i0S)

WPA / WPA 2 v
Aucun v
Autoriser toutes les apps v

retirer le réseau

Wi-Fi v

Wifi iPads

B Rejoindre automatiquement le réseau cible

Ce réseau cible n'est pas ouvert ou ne diffuse rien

Désactiver la détection de réseau captif (seulement sous i0S)

WPA / WPA 2 v

Aucun v

Autoriser toutes les apps v

ZuluD

Profils / Ré

Supprimer

Annuler Enregistrer
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ZuluDesk Management System : Détail iPad

3A-2

3A-2

Détails de I'appareil

Détails

iPad (6th generation, Wi-Fi)

Numéro de série FIFX2ENRJF8J

i0s12.1.4
v
x

ropr Aucun

Inventory Details
set Ta
Notes

Verrouillage d'Activation

Contourner le code MVCZK-HEW84-4D6K-GNKM-0D7M-EC02

-
Sécurité
Code d x
of EFf
nforn v
ot r Donr x
iCloud & iTunes Store
L 3 x
i n/a
onnec x
Statut en ligne
Derniére connexior 28 minutes auparavant
mar. 08 janv. 2019 15:03:42 CET
x

# Modifier les détails

Approximate location

4 Standard v

L) o1083¢1
Mn

Lons-le-
Saunier

Apps gérées

GEsea|nr

T oA

o

Nom & Version Taille

Journal des Activités

Action Etat

Erat

Target

Actions

Date de création

Date d'achévement
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ZuluDesk Management System : Applications

Apps

Filtrer v

Apps B VPP license overview |  Ajouter une App w
SN . vt niataion s mancuants | Resycvonser s nces | Mol e slcion T ——

Mom - Source Plate-forme Vendeur Périmétre de sélection Installé Licenses remaining Dernidre mise & jour
a p 7 x
* > Adobe Acrobat Reader
Version 9.02.01
o , -
s
fiste des
B3 voir cette app dans ZuluDesk Teache
Visit Enseignants
Options o N
Seuleme: d'Enselgnants suivants :
’
This app will be distributed to the following device groups.
o o] o ]
all all
STL_TOUS_IPAD STG_TOUS_IPAD +
2 Automatic institstion} [ 2 Aramatic insoilaton
Is indly e périmétre de sélection
Nom v Owner Member OF Lost checkdn Etat Etat Varsion instollée Numéro de séris

Enregistrer
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ZuluDesk Management System : Support/Tickets

. Support

® Vue d'ensemble du tic...

Ticket #69202

Ticket #69202: Problem on VPP count

Hello

I've got a problem on VPP licences distribution. | see negative licence available, for those
which have been bought by hotline@saint-louis29.net account.
Can you have a look ? | don't understand why.

Thank you
O. Nedelec

15:53:40 Olivier Nédélec (IRVI) A ouvert ce
ticket

08:00:17 Arnold Naber commenté
Hi Olivier,

A . . .
\{// Is this token used in another environment ?
‘?‘/\\.‘ That would explain the negative license count.

Best regards,
Arnold Naber

10:24:06 Olivier Nédélec commenté
Closed

Etat: Fermé

Link added: Apps / Détails / Mirage -
simple molecules

Reported by: COLLEGE/LYCEE SAINT
LOuIS

Affecté a: ZuluDesk B.V.

10:23:47 Olivier Nédélec commenté

Hi Arnold

Yes, this token is also used with JAMF. We will
migrate JAMF to Zuludesk in few months...
Maybe quickly if using 2 different MDM with
one token can cause problems...

Thanks for you repons.

Best regards

10:24:06 Olivier Nédélec A fermé ce ticket



ZuluDesk Parent

» Permet aux parents de gérer I'iPad en dehors de I'école

« Autoriser/Bloquer certaines
applications/fonctionnalites

« Verrouiller I'iPad sur certaines apps, pour un temps
donne

 Profil(s) s'appliquant selon la localisation de |'iPad

#FANebinaireNetec




ZuluDesk Teacher
 Portail de gestion + App installé sur I'iPad enseignant
» Gestion de la classe par I'enseignant

« Complémentaire a « En classe » + « Pour la classe » :
« Gestion de la flotte d'iPad dans la classe
« Définition du programme du cours
« Deéterminer les apps/site web a utiliser
« Définir le temps d'usage de ces apps/sites
« Déployer une app sur les iPads de la classe
\WebinaireNetac * Interagir avec un iPad d'un éleve

« Envoyer un message a un €eleve ou toute la classe



Questions/Remarques
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3 Rue de Jean de la Bruyere
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20/03/19
de 14h a
14h30

Contacts

Sandra JOUBERT

Enseignante utilisatrice MDM ZuluDesk
College Lycee St Louis — Chateaulin

L Collége St Germain — Pleyben

LaMennais sandra.joubert@e-c.bzh

PLEYBEN

n Olivier NEDELEC
Vi Administrateur MDM ZuluDesk

Gérant societé IRVI — Guipavas Brest
onedelec@irvi.fr

!
| I Patrick ROYER
|__ Responsable service informatique NETEC #CAECSI
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veree s e e ENS@IgNEMent Catholique de Bretagne
patrick.royer@e-c.bzh
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