Strategies systemes Windows 10

Administrative Templates (.admx) pour Windows 10 1909 (francais) -

e https.//wwwmicrosoft.com/en-us/download/100591

Parametres de strategies de groupe sappliquant uniquementa

Windows 10 éditions Entreprise et Education:
*  hittps:.//docs.microsoft.com/r=fr/windows/dient-management/group-policies-for-
enterprise-and-education-editions
«  Bloguerle store public (Windows 10 entreprise/éducation uniquement
donc) : https//docs microsoft.com/fr-fr/windows/configuration/stop-employees-
from-using-microsoft-store

Paramétrer les options de confidentialités et controlerles flux réseaux

vers les services Microsoft ;
+  https.//docs.microsoft.com/Ar-fr/windows/privacy/manage-connections-from-
windows-operating-system-components-to-microsoft-services

Liste des GPOsWindows 10

*  https.//wwwmicrosoft com/en-us/download/details. aspx?id=57464
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Version:
1.0

File Name:

Date Published:
11/14/2019

File Size:

Administrative Templates (.admx) for Windows 10 November 2019 Updat  12.9 MB

e.msi

Parameétre

1. Mise a jour automatique
des certificats racine

2. Cortana et recherche

3. Date et heure

4. Extraction de métadonnées
d'appareil

5. Localiser mon appareil

6. Diffusion de police

7. Builds Insider Preview

8. Internet Explorer

9. Vignettes dynamiques

Interface
utilisateur

AN

NS

Stratégie de

v v
v v
v v
v v
v v
v v
v v
v v
v v




Delivery Optimization (DO

* DO est la solution intégree dans Windows 10
pour réduire la consommation de bande
passante, en partageant le travail de
télechargement des packages de mise a jour
entre plusieurs appareils

|l sagitd'un mécanisme de cache distribuée
(« peer 2 peer ») qui permet aux clients de
télecharger ces packages a partir des serveurs
Windows Update classiques basés sur Internet
... mais aussi a partir dautres sources, telles que
des « pairs » surle réseau

« DO est compatible (utilisation conjointe) avec
Windows Update, Windows Server Update
Services (WSUS), Windows Update for Business
(WUTB), System Center Configuration Manager
(SCCM) et cumulable avec
BranchCache/PeerCache

«  Configurable viainterface graphigue (Ul),
stratégies systemes (GPO), strategie OMA-UR
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& Options avancées

Par défaut, nous optimisans dynamiquement la quantité de bande
passante que votre appareil utilise pour télécharger et charger
Windows et les mises a jour de I'application, ainsi que les autres
produits Microsoft. Mais vous pouvez définir une limite précise si

> [ Internet Explorer
] Internet Information Services
1 Lecteur Windows Media
1 Localiser mon appareil
] Magnétophone
] Messagerie
] Microsoft Edge
> ] Microsoft User Experience Virtualizatior
= NetMeeting
(] Observateur d'événements

vous vous inquiétez de votre consommation de données.

Parameétres de téléchargement

D Définir la quantité de bande passante allouée au téléchargement des mises &

Jjour en arriére-plan

45%

[ Limiter Ia bande passante utilisée pour le téléchargement des mises 3 jour au

premier plan

90% —~a . ; ke
Ll Processus d'ajout de fonctionnalités a v
1 | Programme d'amélioration de |'expérier
Parameétres de chargement ‘:J g m R ,r 2 e
> L Rapport d'erreurs Windows
[[] oéfinir la limite de bande passante allouée au chargement des mises a jour (] Rechercher
vers les autres PC sur Internet % " e
w @ Moniteur d'activité
[ Limite de chargement mensuelle
— Statistiques de téléchargement

Remarque : lersque cette limite est atteinte, votre appareil ¢
autres PC sur Internet.

- Chargement mensuel a ce jour
N/A

Quantité restante
500.0 GB

(] OneDrive
1_OOR

___ Optimisation de la distribution |

Options darref

(] Options d'ouverture de session Windou

(] Paramétres de présentation

1 Planificateur de maintenance
7 Planificateur de taches
[ Plateforme de protection de licence log

Depuis 01/11/2018

Depuis Microsoft
99.77% (14.9 GB)

Depuis des PC sur votre réseau |ocal
0.22% (35.0 MB)

Depuis des PC sur Internet
0.00% (N/A)
Vitesse de téléchargement moyenne (lancé par I'utilisateur) :4.2 Mbps

Vitesse de téléchargement moyenne (arriére-plan) : 13.4 Mbps

Statistiques de chargement
Depuis 01/11/2018

- Chargé vers des PC sur Internet
N/A
Chargé vers des PC sur votre réseau local

" A

iz Taille de cache maximale absolue (Go)
i=| Activer la mise en cache partagé entre systemes homologues pend
[Réservé a un usage futur] Nom d'héte du serveur de cache

Retarder le téléchargement
i=| Retarder le téléchargement
fé de groupe

Sélectionnez la source des |
i=| Age maximal du cache (en s
Taille maximale du cache (pq
|iz] Bande passante de télécharg

|iz] Bande passante de chargen|
2] QoS d'arriére-plan minimalg
|iz] Autoriser les chargements g
i) Taille de disque minimale ay
Taille minimale de fichier de
iz Capacité RAM minimale (ind
Modifier le lecteur de cache)
|iz] Limite maximale mensuelle

Bande passante maximale d
iz| Bande passante de téléchar

Bande passante maximale d

Sélectionner une méthode
iz| Définir les heures d'ouvertu|
|iz] Définir les heures d'ouvertul

& Mode de téléchargement

[E] Mode de téléchargement

O Non configuré ~ Commentaire:
® Activé
O Désactivé

Pris en charge
Options :

Mode de téléchargement :

Réseau local (1)

TTP uniquement (0)
Réseau local (1)




Microsoft Intune

* Intune est un service cloud qui permet de:
 Configurerdes devices, mobilesounon:
« i0S
« Android
*  Windows10
¢ MacOS (avec Jamf)
« \érifierque lesappareils etles applications sont conformes aux
exigences de sécurité
» Mettre adisposition des utilisateurs des applications:
«  Mobilesou « legacy » (Windows 10)
* Viastore self-service ou en mode obligatoire (uniquement sur
Windows 10)
* Protegerlesinformations en controlant la fagon dont les utilisateurs
y accedentetles partagent

anNdXROID

Corporate or BYOD device

== Microsoft https://docs.microsoft.com/fr-fr/intune/introduction-intune




Gestion de la conformité des devices

* Lesstrategies de conformite des appareils
definissent des regles et parametres que
doit suivre un appareil pour étre
considéré conforme, par exemple :

* Motde passe /PIN activé

« Chiffrement activé

 appareil non jailbraiké / rooté

 \ersionminimale/maximale du
systeme dexploitation

Pour:

Plateforme *

Android Entreprise AN |

|
Sélectionner une plateforme I

Stratégie de conformiteé

Windows 10 et ultérieur

lNind.‘. X Sécurité systéme [}

Type de profil *

Sélectionner un type de conformité A u

Sélectionner un type de conformité

Propriétaire de |'appareil

Profil professionnel

Windows 10 et ultérieur

Administrateur d'appareil Android

Android Entreprise
iOS/iPadOS

Mac OS

Windows Phone 8.1
Windows 8.1 et ultérieur

Windows 10 et ultérieur

Stratégie de conformité iOS X Intégrité de I'appareil

i05/iPadOS

Sélectionnez une catégorie pour configurer

* Android
° IOS les paramétres.

Appareils jailbreakés (O

E-mail
o maCOS 1 parametre disponible

Exiger que I'appareil se situe au niveau de menace
> d'appareil ou en dessous 0

° W| ﬂdOWS ’] O Intégrité de 'appareil

2 paramétres disponibles

Propriétés de I'appareil

* Avecou sansacces conditionngl 4 easmees dsponivis

Sécurité systéme

10 parametres disponibles
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Sélectionnez une catégorie pour configurer
les parametres.

Exigez un mot de passe pour déverrouiller les appareils  ( Exiger )

mobiles. ©

Intégrité de |'appareil

3 parametres disponibles

Propriétés de I'appareil

5 parametres disponibles

Conformité de Configuration Ma...

1 parametre disponible

Sécurité systeme

18 paramétres disponibles

Microsoft Defender ATP

1 parameétre disponible

Mots de passe simples (D Bloguer Non configuré
>
Type de mot de passe © Paramétre par défaut
3 Longueur minimale du mot de passe (0 4
i Nombre maximal de minutes d'inactivité avant Non configuré
> H demande du mot de passe ()
Expiration du mot de passe (jours) 4
> Nombre de mots de passe précédents avant 5
| d'autoriser leur réutilisation (O
> Exiger un mot de passe quand |'appareil sort d'un Exiger Non configuré

état d'inactivité (Mobile et Holographic) ®

O

B
Non configuré
Sécurisé
Faible

Moyen

Elevé

>

Chiffrement

Chiffrement du stockage de données sur |'appareil. ©) Exiger Non configuré

Sécurité de 'appareil ©
Pare-feu O Exiger Non configuré

Module de plateforme sécurisée (TPM) @ Exiger Non configuré

Antivirus © Exiger Non configuré

Logiciel anti-espion (O Exiger Non configuré

Defender @

Logiciel anti-programme malveillant Microsoft Defender Exiger Non configuré

o]




Gestion de la configuration des devices

Les stratégies de configuration
des appareils définissentdes
parametres qui sappliquent
sur les devices, par exemple :

Restrictions (blocage
store, ...)

Profils Mail / VPN / Wi-Fi
Stratégies de mise a jour

Certificats
Defender

Pour :

Android
iOS

macOS
Windows 10

B Microsoft

Plateforme *

IWindows 10 et ultérieur l v I

Type de profil *

[ Sélectionner un type de configuration A I

Sélectionner un type de configuration

Restrictions sur l'appareil

Windows 10 et ultérieur

Modeéles d'administration

Restrictions sur 'appareil

Optimisation de livraison

Jonction de domaine (préversion)

Mise a niveau de I'édition et changement de mode
E-mail

Endpoint protection

Identity Protection

Kiosque

Limite réseau

Certificat approuvé

Certificat SCEP

Certificat PKCS

Restrictions sur les appareils (Windows 10 Collaboration)

Interface de configuration du microprogramme d‘appareil (préversion)

Exceptions de confidentialité p...

1 paramétre disponible

Personnalisation

1 parametre disponible

Imprimante

3 parametres disponibles

Confidentialité

23 parametres disponibles

Projection

3 paramétres disponibles

Création de rapports et télém...

3 paramétres disponibles

Rechercher

9 parameétres disponibles

Démarrer

28 parametres disponibles

Microsoft Defender SmartScre...

3 parametres disponibles

Windows a la une

9 parametres disponibles

Antivirus Microsoft Defender

36 parametres disponibles

Paramétres d'alimentation

10 parametres disponibles

Antivirus Microsoft Defender

Windows 10 et ultérieur

Surveillance en temps réel ©

Analyse du comportement (0

Systéme NIS (Network Inspection System) @
Analyser tous les téléchargements (O

Configurer la basse priorité du processeur pour les
analyses planifiées (O

Analyse rapide de mise a jour ©
Analyse compléte de mise & jour @

Analyser les scripts chargés dans |es navigateurs web
Microsoft O

Accés de |'utilisateur final & Defender (O

Intervalle de mise a jour de la veille de sécurité (en
heures) ©

Surveiller I'activité des fichiers et des programmes

Nombre de jours avant la suppression des programmes
malveillants en quarantaine ©

Activer c ri

3

o

= c

5 .
O

Bloquer
Bloquer

Limite de ['utilisation du processeur pendant une analyse ' Entrez le % d'utilisation de...

©
Analyser le fichier d'archive ©
Analyser les e-mails entrants

Analyser les disques amovibles lors d'une analyse
compléte O

Analyser les lecteurs réseau mappés lors d'une analyse
complete ©

Actver
Actver
Actver

Activer

https://docs.microsoft.com/fr-fr/intune/device-profile-create




Déploiement d'applications

Sélectionner un type d'application

 Pourdiffuser des applications:

Du store public (Windows
10,i0S, Android)

« Mobiles » développées
eninterne

« Legacy » (Windows 10—
MSI, Exe, ..))

En mode « obligatoire »
(Windows 10) ou en libre-
service store (Windows
10,i0S, Android)

https://docs.microsoft.com/fr-

fr/intune/apps-add
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Créer une application

Application du Store
Application de I'Android Store
Application de I'App Store iOS
Application du Windows Phone 8.1 Store
Application du Windows Store

Application Google Play géré

Suite Office 365
Windows 10

Mac OS

Microsoft Edge version 77 et ultérieure
Windows 10 (préversion)

macOS (préversion)

Autre

Lien web
Application intégrée
Application métier

Application Windows (Win32)

Application systéeme Android Entreprise

Add Office 365 Suite

Office 365 ProPlus Suite (Windows 10)

3 Balises d'étendue 4) Affectations

\/ App suite information Configurer la suite d'applications

5 ) Vérifier + créer

Format des paramétres de configuration *I Concepteur de configuration

v

Configurer la suite d'applications

| 9 sélectionné

Sélectionner les applications Office (O I 9 sélectionné

Access
Excel

i OneDrive (Groove)

Ces paramétres s'appliquent a toutes les applications sélectionnées dans la suite. En sav

4 OneDrive Deskto
. 4 p
32 bits

i || oneNote 2016

Outlook

PowerPoint

Sélectionner d'autres applications Office I 0 sélectionné
(licence obligatoire)

Informations sur la suite d‘applications

Architecture ©

[Cana] de mise a jour * © I Semestrielle

‘— Supprimer les autres versions (O
L Spéciique
Derniere version

Version a installer ©

Version spécifique

Publisher

Propriétés Skype Entreprise
Utiliser I'activation de I'ordinateur partagé Oui Non 5 .

® Equipes
Accepter les termes du contrat de licence Oui Non Word

logiciel Microsoft au nom des utilisateurs

Langues © Aucune langue sélectionnée




Gestion de I'évolution continue Windows 10

Gestion des canaux de maintenance

Reportingintégré

Utilisation du mécanisme natif de Windows 10 « Delivery
Optimization » pour limiter I'usage de la bande passante

Internet (peerZpeer)

Deployment status of all update rings for all devices

1
lo
lo

0

Deployment status of all update rings for all users

lo
lo

0

Microsoft

|su:umm

| PENDING

o

PENDING

O

Optimisation de livraison
Windows 10 et ultérieur

Si vous avez déja configuré et déployé le mode de téléchargement Optimisation de
la distribution dans les anneaux de mise a jour Windows 10, avant de commencer,
accédez a Mises a jour logicielles — Anneaux de mise a jour Windows 10 et migrez
votre paramétre existant (O

En savoir plus ©

Mode de téléchargement (0 Mode de téléchargement simple sa... v/ ]

Bande passante (0
Type d'optimisation de bande passante (0 Absolu

Bande passante de téléchargement maximale (en

Kofs) @

Bande passante de chargement maximale (en Ko/s) © | Entrer une valeur en Ko/s

Retarder le téléchargement HTTP en arriére-plan (en
secondes) O

Entrer une valeur en Ko/s

|

Retarder le téléchargement HTTP au premier plan (en
secondes) O

Entrer la valeur en secandes

Mise en cache ©

Mémoire RAM minimale nécessaire pour la mise en
cache partagé entre systémes pairs (en Go) 0

Entrez une valeur en Go

Taille de disque minimale nécessaire pour la mise en
cache partagé entre systémes pairs (en Go) ©

Entrez une valeur en Go
Taille de fichier de contenu minimale nécessaire pour la Entrez une valeur en Mo
mise en cache partagé entre systémes pairs (en Mo) ©

Niveau de batterie minimum nécessaire pour le
chargement (en %) O

La valeur 0 spécifie qu'il n'...

Modifier le lecteur de cache (O %SystemDrive%

JALLN

Age maximal du cache (en jours) O La valeur 0 spécifie qu'il n'...

Parameétres d'anneau de mise a jour Réviser + enregistrer

Mettre a jour les paramétres

Canal de maintenance ®

I Canal semi-annuel v
Mises a jour de produits Microsoft * ©
Pilotes Windows * © Bloquer
Période de report des mises a jour qualité (jours) * © I 0 l
Période de report des mises a jour des fonctionnalités (jours) * | 0 I
®©
Définir la période de désinstallation des mises a jour de I I
fonctionnalité (2-60 jours) * ©
Parameétres d'expérience utilisateur
Comportement des mises a jour automatiques © I Installation automatique a I'heure de la maintenance v I
Début des heures actives I 8:00 v I
Fin des heures actives O I 17:00 v I

Vérifications de redémarrage (D

ignorer
Activer  Désactiver

Option de recherche des mises a jour Windows © Activer  Désactiver

(elJIEGIIP Non configuré

Option de suspension des mises a jour Windows ©

Demander |'approbation de I'utilisateur pour redémarrer en
dehors des heures de travail ©

Notifier I'utilisateur avant le redémarrage automatique

| Nombre d'heures, 2, 4, 8, 12 ou 24

obligatoire avec un rappel révocable (en heures) ©




Modern Workplace : Self-service

infeeng o e g
Acces self-service Profil

- Portail  Applicatif ~ (pour  les
applications “store” & legacy)

Hervé THIBAULT Email :  herve.thibault@infeeny.com Gérer le compte

Adresse e-mail alternative :

Téléphonaw:-B(O)_ (téléphone portable)

Directeur de Domaine Changer le mot de passe

DN Modern WorkPlace Modifier les informations de sécurite

Bureau: Paris Vérifier les conditions d'utilisation

. Clé de récuperation BitLocker (disk

encryption)

Changement de mot de passe /
deverrouillage de compte

Appareils et activité

g Windows-Phone

Windows

Joint a Azure Active Directory

Android

Désactiver |'appareil

Désactiver |'appareil

Qublier MFA sur les appareils mémorisés

Se déconnecter partout

infeeny MDM Infeeny IT

Rél nitialisation dU deVice Q HURWEIRRDAR Joint a I'espace de travail
s i i i indows enir des clés Bitlocker - .. . pds= =
(vol/réaffectation/remasterisation) NE—— Beom ekl {5 i Offce || 0 Office  epa
oint a Azure Active Directory
COnflgU rathn deS méthOdeS . Windows Obtenir des clés Bitlocker
. . E1 SURFACELAPTOPHT 7-Zip 16.04 (x64 Office ProPlus x64 Teams Office ProPlus x86 Notepad++
d'authentication (MFA, ..) Joint Azurs Active Birectory edition) Microsot il Micirof el

SURFACEPRO-HTT

Windows

Joint a I'espace de travail

Désactiver |'appareil

Q SurfaceBook2-HTT

Windows

Joint a Azure Active Directory

Désactiver |'appareil

Obtenir des clés Bitlocker

Igor Paviov

T — Appareils afficher tout

CET APPAREIL

=8

SurfaceBook2-HTT
() Peut accéder aux ressources de |'entreprise

Check-in effectué dans Il y a 43 minutes







Modern Workplace : Vers le « Zero Master »

+ |
]
1. Device “out of the box _2' Trans_forma)tlpn BYek 3. Device "prét a 'emploi”
intervention minimum de
I'utilisateur
Les éléments clés Les technologies clés
Pas d’intervention IT sur le - Windows 10 Dor}nees. ,
device (“zerotouch”) . Windows Configuration Designer « delogallsees » (avec
Processus simple (automatisé, . Windows AutoPilot OneDrive)
reproductible) pour I'utilisateur . Azure Active Directory | Intune | = poste « banalisé »

.- Totalement intégré dans |Ia SCCM
chainede productionIT



Nouvelle méthode de provisionning — Windows
Configuration Designer

«  Outil WCD disponible dans'ADK ... et le Microsoft Store :
Pour configurer des parametres et stratégies (OMA-URI)
Pour gjouter des applications (apps, MSI, Exe)

*  Pour supprimer les applicationsindésirables
+  Génere un package dapprovisionnement (ppkg)
* Intégration Azure AD/MDM

Windows Configuration Designer

Microsoft Corporation « s s % ¥ 1

;ﬁ Ce produit est installé.
Epingler au menu Démarrer  ++:

Description Disponible sur

° A | . bl . Configure Windows devices without imaging. Use the Windows Configuration CJ pc
pp | Ca e . Designer App to simplify deployment of Windows devices at your organization. =
[

WCD allows configuration of many aspects of Windows devices including -

Directement en session utilisateur (privileges et el g ot st e
administrateurs requis)

« En |Ig ne de commande : icd.exe (rttps/dacsmicosoftcom/i-
fr/windows/configuration/provisioning-packages/provisioning-command-line)

* ViaDISM: https//msdn.microsoft.comy/fr-

fr/library/windows/hardware/mt228169(v=vs.85).aspx https://docs. microsoft.cony/fr-
fr/windows/configuration/provisioning-

packages/provisioning-packages
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Modern Deployment : «Zero Master» / Provisioning - BYOD

Apply
provisionning

I Windows Configuration : —
: Designer provisioning - " ]
1 package : Windows 10
: " OEM device « out of the box »
I Adobe, vlc, ...) + SCCM client : | SCCM / MDM (intune) policies ] B < corporate
: i I : ready » device
| Active Directory / Azure Active Directory d | Windows 10 “servicing” : install last Cumulative |
i : 1 I ypdate (~1 Gb) or Windows 10 new build (~3 Gb) |
i Integration | | |
I 1 I I
| I | Corporate application distribution / Self Service
I Windows Edition Upgrade (OEM Pro to : | : i :
I terori I I
I Enterprise) 1 I Drivers / firmware Upgrade 1 SCCM / Intune
: : : I policies
i Add certificates | 1 Install “corporate” applications : Microsoft Office :
: : : 365 ProPlus, ... |
i Remove OEM Bloatware | i :
I | ) | Enforce policies ; Antivirus/Windows Defender, i
fe User login I BitLocker, Wi-Fi / VPN profiles, 1

(AD/AAD) : privacy | telemetry, store, .. :

'------------------------‘



Modern Deployment : Autopilot

Device IDs

@ Lenovo. WY Surface
DELL We LENOVO

EE; A venir ...

Fournisseur

Windows Autopilot PO e o il Intune
Device sync
< >
11
Configuration )
profil Windows Device IDs
Autopilot
)
g8 A
W Microsoft TOSHIBA 23 R
Leading Innavation ¥ [1"\ Q
a2
"3 IT Admin -
- —
Y e
1} |
- ——
——

matlériel 8§§

Envoi direct a I'utilisateur

v

Ouverture de la boite
& déploiement
automatique




Modern Deployment : Autopilot

 Scenarii pris en charge

Informations

Scénario supplémentaires

Déploiement d'appareils qui seront
configurés par un membre de
I'organisation et configurés pour cette
personne

Windows AutoPilot-mode
piloté par I'utilisateur

Déploiement d'appareils qui seront
configurés automatiquement pour une
utilisation partagée, comme un kiosque ou
un appareil de signalisation numérique.

Mode de déploiement
automatique Windows
Autopilot

Redéploiement d'un périphérique dansun Réinitialisation de Windows

état professionnel. Autopilot
Préconfigurerun appareil doté
d'applications, de stratégies et de Gant blanc
parametres a mettre a jour.
Déploiement de Windows 10 sur un , .
appareil Windows 7 ou 8,1 existant MDQMLL&S—W
PP existants

https://docs.microsoft.com/fr-

fr/windows/deployment/windows-autopilot/windows-autopilot

Windows image and
drivers
| J

Windows Autopilot // today

Apply apps, settings,

policies

| |
OEM End User

(minutes) (minutes to hours)

Dependent on:
Network speed

User expectations / patience

Windows AUtOleOt // with white glove (Windows 10 1903 +)

Device apps, settings,
policies; User apps

Wlndows_ IR User settings, policies
drivers
\ J { J
/ !

OEM OEM, Partner, or End User
(minutes) |T (minutes)

(minutes to hours)

Optimized for:
Network speed (caching)
Multitasking

https://docs.microsoft.com/en-
us/windows/deployment/windows-autopilot/white-glove




Modern Workplace : Windows Virtual Desktop

Windows Server 2019
RD Session Host (RDSH)

Environnement multi-utilisateur
legacy

Windows Server 2019
Multiple utilisateurs
Win32
Office 2019 “Perpétuel”

Long-Term Servicing Channel

Windows 10
Entreprise WVD

Environnement multi-utilisateur
Windows 10 moderne

Windows 10

Multiple utilisateurs
Win32, UWP
Office 365 ProPlus

Semi-Annual Channel

Windows 10
Entreprise

Expérience moderne
Windows 10 pour utilisateur unique

Windows 10
Utilisateur unique
Win32, UWP
Office 365 ProPlus

Semi-Annual Channel

Gérée par MICROSOFT

Web access

Management

7

Diagnostics

Broker

€7 | Gateway

E Load balancing

Windows 7
Entreprise

Windows
Server 2012
R2 +

Windows 10
Entreprise

RemoteApp

Windows 10
I;l Entreprise Multi-
session




Pour aller plus loin




Office 365: Universal Toolkit for Teamwork

J = O = 6 U

Authoring Mail & Social Content & Intranet Chat, Calls Analytics Advanced Security
& Meetings & Compliance
Word Outlook OneDrive Microsoft Teams Power BI Advanced Threat
Excel Yammer SharePoint Skype for Business Workplace Analytics Protection
PowerPoint MyAnalytics Advanced Security
Management
OneNote

Information Protection
Intelligent Compliance

Threat Intelligence

N S9de




Hebergement des données & confidentialite

Microsoften France: https://wwwicrosoftcom/france/microscft-en-france

Microsoft a été le premier acteur du Cloud a adhérera la norme ISO

27018 (httpsy/ rwikipeda.ora/wikiASO/CEl 27018)

Microsoft, Ter acteur majeur du Cloud public a étre certifie hébergeur
de données de santé en France (nips.//news microsct com/fr-r/2018/1/06/microsoft-

ler-acteur-majeur-du-doud-public-a-etre-certifie-hebergeur-de-donnees-de-sante-en-france/)

Microsoft Trust Center (tos;/iwwwnmicrosoft. com/fr-fr Arustcenten)

Conformité RGPD (https://www.microsoft.com/fr-fr/trust-center/privacy/qdpr-
overview)

Reglement général sur la protection des donnees (RGPD) pour Windows10

Localisation des données (https://products.office.com/fr-FR/where-is-your-data-
located?ms.officeurl=datamaps&geo=France#office-ContentAreaHeadingTemplate-

(https.//docs microsoft.com/fr-fr/windows/orivacy/adpr-win10-whitepager)

bkjaypc)

Nous concev:

Sécurité

ons nos services depuis le départ

=. M icrosoft pour vous aider a sauvegarder vos données

P

Protection de la vie

privée

Nos politiques et processus vous permettent
de protéger et controler vos données

Nous

vl

EL

Conformité

offrons une conformité validée par le Nous rendons

secteur selon des normes mondiales

Transparence

claires et accessibles a tous

Exchange Online

France

OneDrive for Business

France

s J

SharePoint Online

France

nos politiques et pratiques

B Irlande
Skype for Business Pays-Bas
B® Microsoft Azure Ilande
Azure Active Directory Pays-Bas
' France
Microsoft Teams
France
Office Online
France
Office Mobile
EOP France
= France
MyAnalytics
;;; Irlande
Planner Pays-Bas
s , )
. Etats-Unis
Sway
w Irlande
Yammer Pays-Bas
France
OneNote Servi
Tableau blanc Etats-Unis
& Irlande
Forms Pays-Bas




Restons en contact !

Site Microsoft Education:
www.microsoft.fr/education

Blog Microsoft Education:
blogs.microsoft.fr/education

Twitter: @Mlicrosoft EDUFR

Newsletter Education inscrivez-vous







