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Windows As A Service
« Windows 10 As A Service (Waa$S) = Evolution continue

 Pourguoi ce nouveau modele ?
»  Beénéficierdes innovations technologiques et permettre l'intégration avec I'évolution du matériel (supportdes nouveaux CPU, GPU, VR ..)

«  Apporter de la valeur aux utilisateurs : Obtenir les nouvelles fonctionnalités plus vite, nouveaux cas d'usage
»  Apporter plus de securité en réponse aux cyber-menaces

* De nouvelles fonctionnalités, regulierement !
*  Livraisons prévisibles, deux fois par an (XX03 et XX09) : Canal semi-annuel (SAQ)
«  Alignementdes nouvelles versions Windows 10, Office365 ProPlus, SCCM, Windows Server

Mises a jour de qualité Mises a jour de fonctionnalites

Une seule mise a jour cumulative chaque Deux fois par an avec de
mois sans nouvelles fonctionnalités nouvelles fonctionnalités

Correctifs de sécurité, corrections de fiabilité, Capacités de retour en arriere intégrées

corrections de bogues, etc. L : "
g Déploiement simple en utilisant I'upgrade

Remplace la mise a jour du mois précédent (cumulatif) in-place sur place, piloté par les outils
existants
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Nouveauté a compter de la 1809 pour la version
Fducation de Windows 10

2021 2022 2023

Windows 10 1809

= Plus de correctifs-—m0 —————————— Prolongation a 30

mois pour
Windows 10 1903 Windows 10

0 :
— | Plusdecorrectis

Windows 10 1909

Plus de correctifs
365/blog/2018/09/06/helpi

Windows 10 2003 ng-customers-shift-to-a-

Windows 10 2009
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éducation en xx09

https://www.microsoft.com
/en-us/microsoft-




Windows 10 1909 est disponible

«  Windows 10 and Windows Server 2019 update history::
* https://support.microsoft.com/en-us/help/4529964/windows-10-update-history

*  Windows 10 1909 / Build 10.0.18363.x/ November 2019 Update (19H2)

* La mise a niveau vers Windows 10 1909 est beaucoup plus rapide pour les utilisateurs qui disposent déja de
\/\/|ndovvs10 1903.

Méme ensemble de fichiers systeme

* Les nouvelles fonctionnalités de Windows 10 1909 ont été incluses dans la derniere mise a jour mensuelle de qualité pour
Windows 10 1903 (sortie le 8 octobre 2019), mais dans un état « dormant ».

« Ces nouvelles fonctionnalités sont activées via un "paquet de validation". Ceci permet de mettre a jour Windows 10 1903
avec un redémarrage tres rapide en réduisant considerablement le temps d'indisponibilité.

«  Puisque les versions 1903 et 1909 partagent une base commune, les applications et drivers qui fonctionnent avec la

version 1903 sont concus pour fonctionner tels quels avec la version 1909. 1l nest a priori pas nécessaire de faire
des tests de non-régression

« (e «mode de fonctionnement » (peu de mises a jour xx03 vers xx09) ne devrait a priori pas se représenter
pour les versionsa venir

B8 Microsoft



Quoi de neuf dans Windows 10 (1909) ?

e Fonctionnalités ITPro

» Rotation des clés de récupération BitLocker via MDM

Personnalisation de lexpérience en mode Kiosk, touten
gardantles appareils verrouilles.

*  Amélioration de Windows Sandbox (nouveaute W10 1903)

*  https.//techcommunitymicrosoftcom/t5/Windows-
Kernel-Intemals/Windows-Sandbox/ba-p/301849

«  Windows Sandbox est un environnement de bureau
Isolé, temporaire, ou on peut exécuter des logiciels non
approuves sans craintedimpact durable sur le PC

« Toutlogiciel installé dans Windows Sandbox reste
uniguement dans le Sandbox et ne peut pas affecter
'héte.

«  Unefoisque Windows Sandbox est ferme, tous les
logiciels avec tous ses fichiers et I'Etat sont
definitivement supprimés

»  Windows 10 Proand Enterprise in S mode
*  Implémentation expérimentale de TLS 1.3

HE https://techcommunity.microsoft.com/t5/Windows-IT-Pro-Blog/What-
] Microsoft s-new-for-1T-pros-in-Windows-10-version-1909/ba-p/1002699




Quoi de neuf dans Windows 10 (1909) ?

« Fonctionnalités utilisateurs : Sl Tl

*  (loud Clipboard:

« Copierdu texte, des liens, des graphiques a
partir d'un appareil pour le coller sur un
autre

«  Utllisable avec Azure AD ou Microsoft 11 ke )
Account (MSA) mardi 10 décembre 2019

» Centre de notifications :

»  Desoptions sont maintenant disponibles
pour configurer ou désactiver les
notifications d'une application ou d'un site
Web directement sur la notification ou dans
le Centre de notifications

« Un nouveau parametre permetde
désactiver les sons de toutes les
notifications.

« Calendrier:
 Creer de nouveaux évéenements en cliquant
sur la date et I'heure sur la barre des taches.

décembre 2019

lu ma me

mercredi 25

Ajouter un événement ou un rappel

" Microsoft

Aucun événement

Vous devez effectuer certaines mises a jour.

ce message pour effectuer

Gérer les notifications

€] Windows Update

Vous devez effectuer certaines mises a jour.
Sélectionnez ce message pour effectuer
I'installation.

2] windows Update

Vous devez effectuer certaines mises a jour.

Notifications et actions
Actions rapides

Vous pouvez ajouter, supprimer ou réorganiser vos actions rapides
directement dans le centre d'action.

Modifier vos actions rapides

Notifications

Obtenir les notifications des applications et des autres expéditeurs

@D Acive

Pour contréler les heures auxquelles vous recevez ou ne recevez
pas de notifications, essayez |'Assistant de concentration.
Paramétres de I'Assistant de concentration

Afficher les notifications dans I'écran de verrouillage

Afficher les rappels et appels VolP entrants sur I'écran de
verrouillage

D Autoriser les notifications a émettre des sons

Me montrer |'expérience de bienvenue de Windows apres une
mise a jour et éventuellement lorsque je me connecte pour
mettre en avant les nouveautes et les suggestions

D Obtenir des conseils, astuces et suggestions lorsque vous
utilisez Windows




E d g e pO\/\/e red by C h rom | Ui Introducing the new Microsoft Edge

« Version GA depuis le 15 janvier ! DOWhEOAL
« https://www.microsoft.com/en-us/edge
*  Nouvel icone !

» Remplace Edge « legacy »

e Gestion «multi-utilisateurs » avec credentials associés

* Un site Web comme une application (avec épingle) : « PWA
like »

Hotmail

herve_thibaultD
& La synchronisation est activée

Gérer les parameétres du profil

* @ o
Surface Pro X Appli..  in Conférences Editi [= Nouvel onglet Ctrl+T
3 Nouvelle fenétre Ctrl+N

B Nouvelle fenétre InPrivate Ctrl+Maj+N
"3 Travail

- . @ Nouvelle fenétre Application Guard Ctrl+Maj+A
herve thibault@infeeny.com

Zoom — 100% +

Y

version béta Google Maps

Microsoft Edge

n Windows Management

Favoris

Historique

2 - ‘invité
R Naviguer en tant qu'invité - {4 Téléchargements

B:‘ Gérer les applications B:\ Applications

{3 Extensions




Windows 10 1903/1909 — Desinstallation
applications natives

B8 Microsoft

 1809:

Microsoft Solitaire
Collection

Mon Office
OneNote

Print 3D

Skype

Astuces

Météo

¢ 1 903/1 909 :

Visionneuse 3D
Calculatrice
Calendrier
Groove Musique
Courrier

Films et TV

Paint 3D

Capture et croquis
Sticky Notes
Enregistreur Vocal



Windows 10 — Tips & tricks

o W Acel Filtres de couleur

~

Rechercher un paramétre pel I

@ Nuances de gris

Options d'ergonomie
O Nuances de gris inversées

Ou sélectionnez un filtre de daltonisme pour que les neuf couleurs de la

Vision roulette soient plus distinctes. O U ti | Ca pt U re d g éC ra n

3 Afficher O Rouge-vert (faible perception du vert, deutéranopie)

l My I .
[\S) Curseur et pointeur O Rouge-vert (faible perception du rouge, protanopie) .. + M aJ + S

@\ Loupe O Bleu-jaune (tritanopie)

I@ Filtres de couleur B i n B Y Y Y oo & u

¥ Contraste

2 Narrateur

Audition

) Audio

Sous-titres

Interaction

8 Voix

B® Microsoft



Windows 10 — Tips & tricks Presse-papiers

Lorsque vous copiez ou coupez un élément dans Windows, il est
copié dans le Presse-papiers pour que vous puissiez le coller.

Continuer a taper pour trouver un emoji

© © ©9PO O d
| @ Enregistrez plusieurs éléments dans le Presse-papiers pour les

utiliser plus tard. Appuyez sur la touche de logo Windows + V
' é @ a a a a pour afficher I'historique de votre Presse-papiers et collez a partir

de celui-ci.

 Historique du presse-
papier (mérite bien une

communication !) @)
'@+V @ @ @@'@,@ QActivé
X ARXEN X . |
Panneau des ynchroniser sur les appareils
5 i g Q v m * Collez du texte sur vos au
®
®

« émoticones »
. l H L +:

(mérite bien une communication!) =

WIN +V O

*  Mode « kiosk », avec 11:13
assistant de mise en
Ceuvre, pouUr proposer
simplement des
« bornes » interactives E
limitées a une application

Historique du Presse-papiers

Presse-papiers Effacer tout

activée, Microsoft regoit v

‘ m synchroniser sur vos appz
@ Désactivé X

Historique du presse-papier

A L P & O —

Configurer un mode plein écran

Accés attribué
Configurer cet appareil comme un mode plein écran : il

peut s'agir d'un signe numérique, d'un affichage interactif
ou d'un navigateur public, entre autres choses.

| | FVH o e
H M |crosoft Astuce : sélectionnez un élément dans votre

historique du Presse-papiers pour le coller.



Windows 10 — Tips & tricks

Examiner I'historique de fiabilité et des probléemes de votre ordinateur

* Historique de fiabilité :
Un MUST !
* « Synthese » des
journaux
d'evenements

* Faclitele
troubleshooting :
suivi des
plantages
Windows /
applicatifs / mises
a jour

B8 Microsoft

Lindice de stabilité indique la stabilité globale de votre systéme sur une échelle de 1 & 10. En sélectionnant une période spécifique, vous pouvez examiner les problémes particuliers d’ordre matériel ou logiciel qui affectent votre systeme.

Afficher par : Jours | Semaines

Derniére mise a jour : 11/02/2020 21:00

ol
5
M .
1
‘ (<] (<] Q e o (<] [<] (<] (<] (<] (<] (<] » | Echecs des applications
[<] Q Echecs Windows
Echecs divers
! i ] | ! Avertissements.
(] L] 0 ] Q L] o [ ] (i ] [ ] o (] o o (i) Informations
2 0, & [ 7
&u,%a %""% %,%D %,,‘,% %,Q% 3/03,‘,@0 %g%a %(,4% %%D %‘,/%
Détails de fiabilité pour : 02/02/2020
Source Résumé Date Action X
@tvénements critiques 5
[EMSPoweruser Stopped responding and was closed 02/02/202... Afficher..
[, Avertissements %
9INBLGGH5R558-Microsoft.Todos Windows Update a échoué 02/02/202.. Afficher..
oEvénements d'information (65) [
9WZDNCRFHWKN-MICROSOFT.WINDOWS... Windows Update a réussi 02/02/202... Afficher...
9NBHCS1LX4R0-dotPDNLLC paint.net Windows Update a réussi 02/02/202.. Afficher..
9WZDNCRD29V9-MICROSOFT.MICROSOF... Windows Update a réussi 02/02/202... Afficher...
lote de volume de systéme de fichiers W... Installation correcte du pilote 02/02/202... Afficher...
Mise & jour intelligente de la sécurité pour... Windows Update a réussi 02/02/202... Afficher...
[Eoffice 16 Click-to-Run Extensibility Compo... Reconfiguration de I'application réussie 02/02/202.. Afficher...
[&70ffice 16 Click-to-Run Localization Compo... Reconfiguration de I'application réussie 02/02/202... Afficher...
[#7]0ffice 16 Click-to-Run Extensibility Compo... Reconfiguration de I'application réussie 02/02/202... Afficher..
Office 16 Click-to-Run Licensing Compone... Reconfiguration de I'application réussie 02/02/202... Afficher...
& |Appman Sequencer on amd64 Reconfiguration de I'application réussie 02/02/202... Afficher...
[ Microsoft Surface Diagnastic Toolkit for Bu... Reconfiguration de I'application réussie 02/02/202... Afficher..
[EOffice Mix 32-bit Reconfiguration de l'application réussie 02/02/202... Afficher...
[EIWPT Redistributables Reconfiguration de I'application réussie 02/02/202... Afficher...
[ IMicrosoft Visual C++ 2013 x86 Minimum ... Reconfiguration de l'application réussie 02/02/202... Afficher..
[ IMicrosoft Visual C++ 2013 x86 Additional ... Reconfiguration de I'application réussie 02/02/202... Afficher...
Microsoft Visual C++ 2015 x64 Additional ... Reconfiguration de I'application réussie 02/02/202.. Afficher..
[ 1Teams Machine-Wide Installer Reconfiguration de I'application réussie 02/02/202... Afficher..
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Enterprise Mobility

+ Security
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Microsoft Enterprise Mobility + Security (EMS

Microsoft Enterprise Mobility + Security

@)

e} °

Controlez les identités et Profitez d'une sécurité Gérez les appareils Protégez vos
les accés dans le Cloud basée sur les identités mobiles et les informations
applications

Gérez |'authentification unique de Une protection compléte et Gérez en toute sécurité les Sauvegardez vos données
maniére centralisée sur des intelligente contre les attaques applications et données sur iOS, d'entreprise intelligemment et
appareils, dans votre datacenter et avancées actuelles. Android et Windows depuis un favorisez une collaboration
dans le Cloud. méme endroit. sécurisée.

Intune Azure Active Directory Premium Protection des informations Azure
Intune vous permet de gérer et sécuriser des appareils, Grace a Azure AD Premium, vos collaborateurs peuvent Azure Information Protection vous permet de protéger et de
applications et données dans le Cloud. accéder en toute sécurité a des milliers de solutions Saa$ et a sécuriser vos e-mails, vos documents et vos données
la quasi-totalité des applications Web sur site via sensibles nimporte o, méme hors de votre entreprise.

I'authentification unique (SSO)

a5 Microsoft

Enterprise

Mobility + Security

MICROSOFT INTUNE

0o

S'assurer que les devices sont
conformes et sécurisés, tout
en protégeant les données au
niveau de |'application

BBE06

Acceés
= Conditionnel
=
O @ Localisation
1
S s
: Risque
|
1
: Device
1
1
1

Accés
autorisé
ala
donnée

AZURE ACTIVE
DIRECTORY PREMIUM

S'assurer que seuls
les utilisateurs
autorisés ont accés
aux données a
caractére personnel
en utilisant l'accés
conditionnel basé
sur le risque







L'identité comme nouveau perimetre de sécurité

- _ ¥ Cloud Saas
Microsoft FEe P
g 18 apps

f e o a
_________ 3 - o
Cloud - Bl Tey Y - 1 - 0 - B
< S~ s uoillc e~ QY o
~ED . °
'Y =)
| -

| |
"

Android

____________________

, ~ 1 On-premises
p Azure Active el el B[

‘ ,"‘ \\ . / | EnN a S
« D|rectory e L :I PP

MacOS 0 ”,"' Azure AD C)

..U

Act ve Di rectory

[J

Windows

B8 Microsoft




Azure Active Directory Premium

@ Azure AD _.) B2B Provisioning- Conditional
. Connect <_ collaboration oa Deprovisioning Access

Multi-Factor
Authentication

Self-Service

@ >
S50 to Saas -n capatiltios (] o Connect Health

=== Addition of i
— Access : Identity
| = §‘$¥m cloud EL_1 paneimynpps q‘ Dinic Groups Protection

Remote Access - l_ Privileged
< — Azure AD Group-Based -
to on-premises. . E Identity
@ P et 5 9

bon Licensing Management
& Azure AD Join

Office 365 App ® ; HR App
=)

Azure Active Directory

MDM-auto
%- enrollment / ; Security
] Enterprise State ] Reporting

Roaming

Microsoft
Authenticator -
Password-less

2 .ﬂ.'” Access Reviews
Launcher Integration " ]

B8 Microsoft

Fonctionnalités Premium uniquement :

Fonctionnalités de groupe avancées (groupes
dynamiques, déelégation des autorisations de
création de groupe, ...)
Réinitialisation/modification/déverrouillage de
mot de passe libre-service avec écriture
différée locale

Inscription automatique Intune

Récuperation BitLocker libre-service
Enterprise State Roaming

Licence dacces clients utilisateur Microsoft
Identity Manager (MIM)

Cloud App Discovery

Acces conditionnel en fonction du groupe et
de lemplacement

Acces conditionnel en fonction du statut de
lappareil

Protection des identites / Privileged Identity
Management



Multi Factor Authentication (MFA)

Méthode d'authentification qui nécessite

plusieurs méthodes de vérification et ajoute
une couche supplémentaire de sécurité aux
connexions et transactions des utilisateurs -

Au minimum deux des méthodes de

vérification suivantes :

* Un élément que vous connaissez
(généralement un mot de passe)

* Un élément que vous possédez (un
appareil de confiance qui n'est pas
facilement dupliqué, comme un

téléphone)

* Un élément qui vous caractérise
particulierement (biométrie)

Méthode d'authentification

Mot de passe

Questions de sécurité

Adresse de messagerie

Application Microsoft
Authenticator

Jetons matériels OATH

sms

Appel vocal

Mots de passe d'application

» Application indispensable !!! Microsoft
Authenticator (Android & iOS)

Klaeriaine

l st e com ]

Fanasced

[Fesees |

mm Nom d'utilisateur
B et mot de passe

Smartphone

S ~©

Token —
Clé Fido2

Usage

Authentification multifacteur et réinitialisation de mot de passe en libre-service

Réinitialisation de mot de passe en libre-service uniquement

Réinitialisation de mot de passe en libre-service uniquement

Authentification multifacteur et réinitialisation de mot de passe en libre-service

Préversion publique pour I'authentification multifacteur et la réinitialisation de mot de passe en

libre-service

Authentification multifacteur et réinitialisation de mot de passe en libre-service

Authentification multifacteur et réinitialisation de mot de passe en libre-service

Authentification aultifacteur uniquement dans certains cas

b

Carte a puce

)
Carte a puce
virtuelle

= Accounts

o Microsoft

3698 3895 G

I S
972 357 @

Microsoft IT

17X :Zq:\/:l ~ —

Certificat




Acces conditionnel avec Azure AD Premium

Azure AD
ADFS Gk 01%0 p
Conditions 90 0! Controles El
e

&5 Google ID A a

Autoriser/Bloquer

Employées et Partenaires S :
ploy I'acces Microsoft Cloud

. Android Utilisateurs et Roles

& os

‘ MacOS Devices conformes
et de confiance

session

Limiter Microsoft
I'acces Cloud App Security

B8 Windows

dl Windows

W¥ Defender ATP ; i
3 MFA VPR

Moteur Requis o N A imP
d‘évaluation
en temps réel Cloud SaaS apps

@ Géolocalisation Localisations = =
L. orcer un reset
(pays et/ou LAN) ‘- [ Preeal} de mot de passe

Stratégie
appliquée

Réseaux
-a- dentreprise

Client lourd,
apps mobiles
& navigateurs

Conditions d'utilisation

i ]

On-premises apps

Navigateurs

% Apps clientes

B8 Microsoft



