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Le serveur EOLE dispose d'un outil de filtrage web présenté dans le tutoriel-18. Pour aller plus loin, il
est possible de définir des niveaux de filtrages, ce qui peut étre utile par exemple pour différencier
un filtrage « éléve » et un filtrage « professeur ».

Cette différentiation se fait non pas par rapport aux utilisateurs identifiés mais par rapport aux
machines utilisées, il conviendra donc, si on veut utiliser cette possibilité, de connaitre de fagon
certaines quels ensembles de machines sont utilisés par quels types d'utilisateurs.

Dans ce tutoriel, nous prendrons I'exemple d'un filtrage « éleve » (appelé ici « politique 1 ») distingué
d'un filtrage « professeur » (« politique 2 »). Nous considérerons que les éléves utilisent uniquement
des machines dont I'IP est attribuée dynamiquement dans la « Zone DHCP » et que les professeurs
utilisent des machines disposant d'IP définies dans la « Zone IP Fixe » (voir le tutoriel-01 « Schéma du
réseau et plan d'adressage »)

Comme vu dans le tutoriel-18, les réglages concernant le filtrage web se font sur le serveur Amon.

1. Accéder au filtrage web par le serveur Amon

1. A partir d'un ordinateur Connecté au réseau, lancez le navigateur Firefox (vous pouvez aussi
utiliser un autre navigateur, mais I'affichage de I'EAD est optimisé pour Firefox).

2. Saisissez I'adresse de I'EAD d'Amon : https://192.168.50.1:4200

3. Acceptez le certificat de sécurité (voir le TUTO 8 pour plus de détails)

4. Accédez au filtrage en allant dans le menu « Actions sur le serveur »
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LAdminiStratiDn > J[ Amon ” Scribe 1 ¥OUS ETES CONNECTE(E) EN TANT QUE ADMIN ¢

Déconnexion

Actions sur le

serveuur
%o Accueil DEFINIR LES REGLES GENERALES DU PARE-FEU
; Configuration Activez/Désactivez des régles optionnelles
Actif  Inactif
» Filtreweh 1 Couvrir Scribe sur Internet [ ] (O] i
i Ouwrir le portail Envole 2.0 sur Internet ® (@) |
» Systéme -
2 Valider
» Edition de riles [ i 1

2. Définir les différentes « politiques » de filtrage.

Les réglages se font comme indiqué dans le tutoriel 18, il faut simplement préciser a quelle(s)
politique(s) ils s'appliquent.

1. Ouvrir le sous-menu « Filtrage web 1 » en cliquant dessus.

2. Choisir la commande « Site ».

3. Dans le cas du filtrage par listes thématiques, une colonne de cases a cocher est disponible
pour chaque politique (plus une par « Défaut » pour les situations ne correspondant a
aucune des politiques prévues). Il suffit donc de cocher les cases dans les colonnes
correspondantes.

ACTIVATION DES LISTES DE SITES OPTIONNELLES SUR 'FILTRE WEB 1'

@ isies FILTRES DEFAUT < 1 2 ? 3
= tous T tous ous ]
=5 Mode de aucun aucun aucun aucun
filtrage
= sites racistes, antisémites,
©Oll cites interdits || incitant dla haine O
Sites autorisés astrologie R ¥
Extensions sites orientés vers laudio et la
o wvidéo [l ¥
— Type MIME
[ = bangues en ligne
@ Sites du mode O
liste blanche
sites hébergeant des blogs @l @l O
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Actions sur le serveur

4. Dans le cas du filtrage d'un site par son adresse URL, des cases a cocher permettent de
définir quelles politiques appliqueront ce filtrage

Administration p

:b Accueil
.b Configuration générale
¥ Filtre web 1
Z:@ Groupe de machine
1’9 Sources et destinations
::('g Visites des sites
‘(@Sites
1@ Régles du pare-feu
b-Filtre weh 2

AJOUTER DES SITES A INTERDIRE SUR 'FILTRE WEB 1'

—= Listes

ol o]

= Mode de
Be

El

t

=4
o

o]

- Sites interdits

Sites autorisés

Extensions

Ifelllor]

Veuillez entrer l'adresse dun site 3 interdire
e irherdit leves. corr %
Une valeur est requise %

Pour la(les) politique(s) optionnelle(s):

[ of valider 1

5. La démarche est identique dans le cas d'un site que I'on souhaiterait autoriser malgré les
listes thématiques.

 Administration p

Actions sur le serveur
:‘@: Accueil
‘b Configuration générale
w Filtre weba
::@; Groupe de machine
b Sources et destinations
b Visites des sites
‘@sites
@ Rdgles du pare-feu
b‘Filtre web z

AJOUTER DES SITES A AUTORISER SUR 'FILTRE WEB 1'

l Listes

Mode de
filtrage

al

1

Sites interdits
Ol £rtensi

Xt

Veuillez entrer l'adresse d'un site & autoriser
. aUtars e-profs.com

Pour ladle

NN

Défaut

A
a1

& w
Jw

[ i valider ]
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3. Définir les groupes de machines

Comme expliqué dans l'introduction nous allons définir deux groupes de machines, un associé aux
éleves et correspondant aux postes dont I'adresse IP est affectée dynamiquement par le serveur, et
un associé aux professeurs et correspondant a des postes dont I'adresse IP a été définie fixe (voir le
tutoriel-01 « Schéma du réseau et plan d'adressage »).

1. Ouvrir le sous-menu « Filtrage web 1 » en cliquant dessus.
2. Choisir la commande « Groupe de machine ».

3. Cliquer sur la croix verte « Nouveau groupe de machine »

Administration p j

L

" pfamon ” scribe 1 VOUS ETES CONNECTE(E) EN TANT QUE ADMIN 7 gDéconnexion

;»  UPE DE MACHINE

L~
Actions sur le serveur
*@ Accueil [ |:||:'|:| Nouveau groupe de machine |

Filtre web 1 LISTE DES GROUPES DE MACHINE l:‘ |I| Z
@ Groupe de machine
Bo, (o<t Groupes de machine Horaires Interdictions dioilﬁllttlr?;;e Suppression
'(;\ Visites des sites

(Q Sites
:©Régles du pare-feu
b= Filtre web 2
- Outils
- Systéme
p Edition de riles

CREATION DE GROUPE DE MACHINE % Fermer
| _ nom du groupe

|PostesEleves

~ début de la plage dip

|192.168.50.100

findelaplagedip s
:192.155.50.200
[ i valider ]

4. Entrer le nom du groupe de machines ainsi que les adresses de début et de fin de la plage

voulue.

5. Reproduire l'opération pour le groupe de machines « Professeur ».
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4.Appliquer les différentes « politiques »

Il reste a indiquer quelle politique doit étre appliquée a quel groupe de machines.

Au fur et a mesure de la création des groupes, un liste est apparue en haut de la fenétre. En face de
chacun des groupes se trouve une liste déroulante « Politique de filtrage » qui permet d'affecter a
chaque groupe sa politique.

| 8 Administration p j

-

{Actio ns sur le serveur
(;\ Accueil
» Configuration générale
w Filtre web1
:@ Groupe de machine
'@ Sources et destinations
:1@ Visites des sites
:@Sites
b Régles du pare-fen
p- Filtre web 2
B Outils
» Systéme

» Edition de riles

|

]" pf-amon ” scribe ]

VOUS ETES COMNECTE

EM TANT QUE ADMIN ¢Déconnexdion

GROUPE DE MACHINE

[ |:D:| Nouveau groupe de machine ]

LISTE DES GROUPES DE MACHINE

o || o

Groupes de machine Horaires| Interdictions diogltgg:gee pression
PostesEleves plage [P: 102.168.50.100 4 102.168.50.200 sur ‘.'f} 1 1 S
linterface dmez
PostesProfs plage IF: 192.168.50.20 3 192.168.50.40 sur linterface (7 ™ : g
S ) Jamais >l 2
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5.Réglages supplémentaires sur les horaires d'acces

Enfin, le pare-feu permet également de définir des plages horaires d'autorisation d'acces au web (et

éventuellement au réseau lui-méme).

Il suffit de cliquer, dans la ligne du groupe de machine concerné, sur l'icone représentant une

horloge.

: Administration »J

L

Actions sur le serveur

.C\ Accueil

- Configuration générale

¥ Filtre web1
C‘ Groupe de machine
(3 Sources et destinations
(’) Visites des sites
:@Sites
'(3 Regles du pare-feu

b Filtre web =

b Outils

J» Systéme

» Edition de riles

VOUS ETES CONNECTE(E) EN TANT QUE ADMIN  * ¢Déconnexion

\ GROUPE DE MACHINE
[ E[b Nouveau groupe de machine ]
777 LISTE DES GROUPES DE MACHINE. [=][#] 7
Groupes de machine Horaires| Interdictions diuflillttlg:gee Buppression
PostesEleves plage IF: 192.168.50.100 & 192.168.50.200 sur linterface dmsz (&) .Jama\.s |1 v o
PostesProfs plage IP: 192.168.50.20 & 192.168.50.40 sur linterface dmz (&) Jamais >l 2 > i
DEFINIR DES PLG RTURE POUR LE GROUPE POSTESELEVES % Fermer

Copier les horaires d'un autre groupe
| Bostesbrofe: is

I i valider |

ou

samedi
dimanche

I i Valider ]

Vous pourrez alors définir les jours et plages horaires pour lesquels I'accés au web est autorisé

(toutes les combinaisons jours/horaires sont possibles). La encore ces réglages peuvent différer selon
les groupes de machines.

Mavigation interdite
| Navigation autorisée

lundi

oih ozh ozh ogh osh ofh ok o8k ogh sch aih szh azh agh ash a8k agh B8R agh zoh mih zzh ash o
| | i | i | I | i R I A | | | | | 1 i

Autorisation de navigation web:
de g:00 4 1fA:00

mardi
oth ozh ozh oqh osh obh ofh ofh ogh 1ch 11h 1zh 13k 14k 1sh 16k gk 48R 19h zoh zb zzh zzh o
| it I ! i 1 1 1 [ L i T ! 1 i 1 | 1 i

Autorisation de navigation web:
de g:00 4 16:00

mercredi
oth ozh osh og4h osh obh ofh o8h ogh 1oh 1:h 12h 13h 14h ash 16k 17k 18h 19k =zoh zh zzh zzh o
| | i | [ | ! | ! | | | i | i | ! | | | I 1 i

Autorisation de navigation web:
la navigation web est interdite toute la journée

2_a:

ERTOTO-19-L

=

- NETEC-Tutoriel-SERVEUR-Politiques-de-filtrage.odt

Campus Ker Lann - 49 rue Blaise Pascal —35170 Bruz - Ligne ENR-EOLE : 02 99 85 00 19 ou 21

netec.eole@ecbretagne.org - www.netec.fr Page 6 /6



mailto:netec.eole@ecbretagne.org
http://www.netec.fr/

	1.  Accéder au filtrage web par le serveur Amon
	2.  Définir les différentes « politiques » de filtrage.
	3.  Définir les groupes de machines
	4. Appliquer les différentes « politiques »
	5. Réglages supplémentaires sur les horaires d'accès

